
Selimiyeİlkokulu

E-Güvenlik(e-Safety)PolitikasıveAmaçları

Teknolojihayatımızınvazgeçilmezbirparçasıolmuştur.Teknolojininveinternetinverimlikullanımı

ve gelişimiolumlu yönde etkilemesiiçin internet ve teknolojinin güvenlikullanımıönem

kazanmıştır.Güvenlibirortam sağlamakiçin,risklerinçeşitlerinivesıklığınıvebunlarıazaltmakveya

dahadaiyisiortadankaldırmakiçinçözümlerianlamamızgerekir.Çocuklarınçevrimiçiortamda

karşılaşılan riskler konusunda,internetin doğru ve yerinde,ayarında kullanımıkonularında

bilgilendirilmesivebilinçlendirilmesigerekmektedir.Bukonudahem öğrencilerhem develileriçin

çalışmalaryapılmasıelzemdir.Yapılançalışmalarınsonucaulaşımınıngözlemlenmesi,teknolojinin

sosyalve okulhayatındakidiğerolumlu ve olmazsa olmaz davranışlarıazaltmasının önüne

geçilmesiiçinçalışmalaryapılmasıgerekmektedir.

EGÜVENLİKMÜFREDATIMIZHAKKINDA

•Çocuklardabilinçlivegüvenliinternetkullanımınadairbilgi,becerivetutumlarıngeliştirilmesiiçin

seminerlerdüzenlenmektedir.

•Dersmüfredatlarınasosyalmedyabaştaolmaküzereinternetinbilinçlikullanımıileilgilikonuların

yenilenenbilgilerlegüncellenmesisağlanmıştır.

• Fatih projesinin yürütülmesive sürdürülmesiaşamasında teknolojinin etkilive güvenli

kullanımlarınınsağlanmasıiçinBTKtarafındangüvenliinternetağımevcuttur.

•MEB'ebağlıokullardaelektromanyetikkirliliğeveinternetgüvenliğineönem verilmektedir.

Rehberliksınıfplanlarınagüvenliinternetkullanımıkonularıdahiledilipuygulanmaktadır.

OKULUMUZDAE-GÜVENLİKPOLİTİKASININAMACI

1.Okulumuzuntüm üyeleriniçevrimiçiolarakkorumakvegüvenliğinisağlamak.

2.Teknolojininpotansiyelriskleriveyararlarıkonusundaidareci,öğretmen,öğrenciveçalışanlar

içinfarkındalıkyaratmak.

3.Tüm personelingüvenlivesorumlubirşekildeçalışmasınısağlamak,olumludavranışları

online olarakmodellemekve teknolojikullanma standartlarıve uygulamalarıyönetme

konusundafarkındalıkoluşturmak.

4.Okuldakitüm üyelertarafındanbilinençevrimiçigüvenlikendişelerineyanıtverirkenaçıkça

kullanılacakprosedürleritanımlamak.

5.Bupolitikanın,yönetim organı,öğretmenler,destekpersoneli,ziyaretçiler,gönüllülerveokul

adınahizmetverenveyabunlarıyerinegetirendiğerkişilerdahilolmaküzeretüm personelin

yanısıraçocuklarveebeveynlerikapsamasınısağlamak,



E-GÜVENLİK(E-SAFETY)POLİTİKAMIZ

1.Okulumuzuninternetsitesi,instagram sayfasıbulunmaktadır.Buağlarınüzerindeyayınlanan

verilerkontrollüolarakpaylaşılmaktadır.

2.Okulumuzdaöğrencileryaşseviyelerideuygunolduğundanceptelefonlarıileokula

gelmemektedirler.

3.Öğretmenlerimiztarafından,sınıflaradüzenliolarak,BİTbağımlılığı,BİT’ingüvenlivebilinçli

kullanımı,SiberZorbalık,AkranZorbalığıgibikonulardaseminerlerdüzenlenmektedir.

4.OkulumuzdaBİTdoğruvegüvenlikullanımıileilgilisabitpanolarveafişlerbulunmaktadır.

5.BIT’inBilinçliKullanımıkursveseminerlerinedevam edipkonuileilgilisertifikasıolan

öğretmenlerimizvardır.

6.RehberÖğretmenimizEGüvelik,SiberZorbalık,AkranZobalığı,İnternetinBilinçliKullanımı

gibikonularıOkulRehberlikPlanınadahiletmiş,bukonulardaöğretmen,veliveöğrenci

seminerlerivermektedir.(yüzyüzeveuzaktanseminerler)Konuileilgilibroşürlerhazırlanıp,veli

öğretmenveöğrencilereulaştırılmaktadır.

7.Sınıflardadahem müfredatdahilindehem demüfredatdışıolarak(Örn:projeleröncesi)

öğrencivevelileree-güvenlikkonularındabilgilendirmeleryapılmaktadır.

8.Okulumuzuninternetsitesindee-güvenlikkonusundabirkısım yeralmaktadır.Okul

paydaşlarımızistediklerizamankonuileilgilibilgialabilmektedir.

9.Sınıföğretmenlerimizinternetetiğivegüvenliinternetkullanımıkonularıhakkında

öğrencilerimizebilgileriniaktarmaktadır.

10.Okulumuzda21.yyiletişim becerileriönemsenmektedir.Bununlailgiliolarak

öğrencilerimizinBİTkullanım becerilerinigeliştirmeçalışmalarıyapılmaktadır.

11.OkulumuzdaDijitalvatandaşolmakonusundapaydaşlarımızıbilinçlendirmeçalışmaları

yapılmaktadır.

12.Okuldakiinternetsağlayıcısı(MEB)hertürlüzararlıiçeriklereulaşımıengellemiştir.Bu

sitelereerişim MEBinternetfiltrelemeağınatakılır.

13.MilliEğitim BakanlığıHukukHizmetleriGenelMüdürlüğü07.03.2017tarihli2975829sayılı

2017-12SayılıOkullardaSosyalMedyanınKullanılmasıkonuluyazıgereği,öğrencilerin,

ebeveynlerin,personelin fotoğraflarının çekilmesive yayınlanmasıgüvenlik nedeniyle

yasaklanmıştır.Ancaköğrenciveveliiznidoğrultusundafotoğrafpaylaşımlarıyapılmaktadır.

önlemleralınmaktadır.

Tüm ÇalışanlarınSorumlulukları

1.Çevrimiçigüvenlikpolitikalarınıngeliştirilmesinekatkıdabulunmak.

2.KabulEdilebilirKullanım Politikalarını(AUṔlar)okumakveonlarabağlıkalmak.3.

Okulsistemlerininveverileringüvenliğindensorumluolmak.

4.Birdizifarklıçevrimiçigüvenlikkonusundakifarkındalığasahipolmakveonlarınbakımında

çocuklarlanasılilişkiliolabileceklerinibilmek.

5.Yenivegelişmekteolanteknolojilerkullanıldığındaiyiuygulamalarımodellemek.

6.Mümkünolduğuncamüfredatileçevrimiçigüvenlikeğitiminiilişkilendirmek.

7.Okulkorumapolitikalarınıveprosedürlerinitakipederekendişeduyanbireylerinbelirlenmesi

veuygunönlem alınmasınısağlamak.

8.Olumluöğrenmefırsatlarınavurguyapmak.

9.Bualandameslekigelişim içinkişiselsorumlulukalmak.



ÖğrencilerinBaşlıcaSorumlulukları

1.Çevrimiçigüvenlikpolitikalarınıngeliştirilmesinekatkıdabulunmak.

2.OkulunKabulEdilebilirKullanım Politikalarınıokumakveonlarabağlıkalmak.

3.Çevrimiçiveçevrimdışıbaşkalarınınhislerinevehaklarınasaygıduymak.

4.İşlertersgiderse,güvenilirbiryetişkindenyardım istemekveçevrimiçigüvenliksorunlarıyla

karşılaşandiğerkişileridesteklemek.

5.Bireyselyaşlarına,yeteneklerinevezayıfyönlerineuygunbirseviyedekendilerinive

başkalarınıçevrimiçiolarakkorumakiçinsorumlulukalmak.

6.Yenivegelişmekteolanteknolojileringetirdiğifırsatlarverisklerleilgiliolarakkendibilincive

öğrenimlerindensorumluolmak.

7.Bellibirteknolojiyikullanmanınkişiselrisklerinideğerlendirmekveburisklerisınırlamakiçin

güvenlivesorumludavranmak.

EbeveynlerinBaşlıcaSorumlulukları

1.OkulKabulEdilebilirKullanım Politikalarınıokumak,çocuklarınıbupolitikayabağlıkalmaya

teşviketmekveuygunolduğuncakendilerinindebağlıkalmasınısağlamak.

2.Çocuklarıylaçevrimiçigüvenlikkonularınıtartışmak,okulunçevrimiçigüvenlikyaklaşımlarını

desteklemekveevdeuygungüvenliçevrimiçidavranışlarıpekiştirmek.

3.Teknolojivesosyalmedyanıngüvenliveuygunkullanımınımodellemek.

4.Çocuğundavranışlarındaçevrimiçiolarakzarargörmetehlikesialtındaolduğunugösteren

değişiklikleribelirlemek.

5.Okulveyadiğeruygunkurumlardan,kendileriveyaçocuklarıçevrimiçiproblem veya

sorunlarlakarşılaşırsayardım veyadestekistemek.

6.Okulunçevrimiçigüvenlikpolitikalarınınoluşturulmasınakatkıdabulunmak.

7.Öğrenmeplatformlarıvediğerağkaynaklarıgibiokulsistemlerinigüvenliveuygunbirşekilde

kullanmak.

8.Yenivegelişmekteolanteknolojileringetirdiğifırsatlarverisklerleilgiliolarakkendibilincive

öğrenimlerindensorumluolmak.

ÇEVRİMİÇİİLETİŞİM VETEKNOLOJİNİNDAHAGÜVENLİKULLANIMI

Okul/WebSitesininYönetilmesi

1.Websitesindeiletişim bilgileriokuladresi,e-postavetelefonnumarasıolacaktır.Personel

veyaöğrencilerinkişiselbilgileriyayınlanmayacaktır.

2.Okulwebsitesivesosyalmedyahesaplarıöğretmenlerkurulutoplantısındaseçilenweb

yayınekibiüyelerinceokulmüdürününbaşkanlığındayönetilir.

3.Websitesi,erişilebilirlikfikrimülkiyethaklarınasaygı,gizlilikpolitikalarıvetelifhakkıdadahil

olmaküzereokulunyayınyönergelerineuyacaktır.

4.Spam maillerdenkorunmakiçine-postaadresleriçevrimiçiolarakdikkatlibirşekilde

yayınlanacaktır.

5.Öğrenciçalışmalarıöğrencilerinveebeveynlerininizniyleyayınlanacaktır.

6.Okulwebsitesininyöneticihesabı,uygunbirşekildegüçlüşifreyleşifrelenerekkorunacaktır.

7.Okul,çevrimiçigüvenlikdahilolmaküzere,toplumunüyeleriiçinokulwebsitesindekorunma

hakkındabilgigönderecektir.



ÇevrimiçiGörüntüveVideolarYayınlama

1.Okul,çevrimiçipaylaşılantüm resimlerinvevideolarınokulresim kullanımıpolitikasınauygun

şekildekullanılmasınısağlayacaktır.

2.Okul,resimlerinvevideolarıntümünün,verigüvenliği,KabulEdilebilirKullanım Politikaları,

DavranışKuralları,sosyalmedya,kişiselcihazlarınveceptelefonlarınınkullanımıgibidiğer

politikalarveprosedürlereuygunşekildeyeralmasınısağlayacaktır.

3.Görüntüpolitikasınauygunolarak,öğrencilerinresimlerinin/videolarınınelektronikolarak

yayınlanmasındanönceherzamanebeveynlerinyazılıiznialınacaktır.

VideoKonferansKuralları

1.Öğrenciler,birvideokonferansaramasıveyamesajıhazırlamadanveyacevaplamadanönce

biröğretmenininizniniisteyecektir.

2.Videokonferans,öğrencilerinyaşıveyeteneğiiçinuygunbirşekildedenetlenecek.3.Velilerin

rızası,çocuklarvideokonferansfaaliyetlerinekatılmadanöncealınacaktır.4.Videokonferans,

sağlam birriskdeğerlendirmesinitakiben,resmiveonaylanmışiletişim kanallarıvasıtasıyla

gerçekleşecektir

5.Sadeceanayöneticilerevideokonferansyönetim alanlarınaveyauzaktankumanda

sayfalarınaerişim hakkıverilecektir.

6.Eğitimselvideokonferansservisleriiçinözeloturum açmaveşifrebilgileriyalnızca

personellereverilecekvegizlitutulacak.

CepTelefonuKullanımı

1.Ebeveynlerveziyaretçiler,okulunkabuledilebilirkullanım politikasınauygunolarakcep

telefonlarınıvekişiselcihazlarıkullanmalıdır.

2.Fotoğraflarveyavideolarçekmekiçinziyaretçilerveebeveynlertarafındanceptelefonlarının

veya kişiselcihazların kullanılması,okulresim kullanımıpolitikasına uygun olarak

gerçekleştirilmelidir.

3.Okul,ziyaretçilerekullanım beklentilerinibildirmekiçinuyguntabelavebilgilerisağlayacakve

sunacaktır.

4.Personelinuygunvegüvenliolduğundasorunlarakarşıçıkmasıbeklenirveherzaman

ziyaretçilerinherhangibirihlaliniidareyebildirecektir.

5.Öğrencilerimizceptelefonuileokulagelmemektedirler..

6.Velilerleheryıl,eğitim öğretim yılıbaşındaceptelefonukullanımıkonusundabilgiverme

amaçlıtoplantılaryapılır.

7.Öğretmenlerle(eğitim öğretim başında,ortasındavesonundaolmaküzere)yıldaüçkez

yapılanöğretmenlergenelkurulundaokulgüvenliğivedolayısıylaceptelefonupolitikasıhakkında

değerlendirmeamaçlıtartışmalaryapılır.



ÇocukveAilelerineYönelikAlınacakÖnlemler

•Aileyeyönelikçocukveergenleredenetimli,sınırlıveamaçlıkullanım sağlayabilmeleriileilgili

bilinçlendirmeçalışmalarıyapmaktayız.

•İnternetingüvenlikullanımıileilgilipaketlerintanıtım veyaygınlaşmasınısağlamakdevlet

politikasıdır.

•Evlerdelimitliinternetpaketlerininkullanımınıteşviketmekiçinrehberlikyapılmaktadır.

•Kullanım farkındalığınayönelikuygulamalargeliştirmekiçinderslerdebukonuyaöncelik

verilmektedir.

•RehberÖğretmenimizSenem ÇEŞMECİOĞLUokulgenelindeöğrencilerimize,sınıfbazındadasınıf

öğretmenlerimizöğrencilereİnternetinBilinçliKullanımıkonularındaetkinliklervebilgilendirme

sunumlarıyapmaktadırlar.

PersonelinKatılımıveEğitimi

1.Çevrimiçigüvenlik (e-Güvenlik)politikası,tüm çalışanların katılımıiçin resmiolarak

sağlanacakvetartışılacakvekorunmasorumluluğumuzunbirparçasıolarakgüçlendirilecek

vevurgulanacaktır.

2.Personel,İnternettrafiğininizlenebileceğinivetekbirkullanıcıyakadarizlenebileceğinin

farkındaolacak.Okulsistemlerinivecihazlarınıkullanırkentakdiryetkisiveprofesyonel

davranışgereklidir.

3.Personelintüm üyelerine,profesyonelvekişiselolarak,güvenlivesorumluİnternetkullanımı

konusundagüncelveuygunpersoneleğitimi,düzenli(enazyıllık)temeldeçeşitlişekillerde

sağlanacaktır.

4.Çalışanlarıntüm üyeleri,çevrimiçidavranışlarınınokuldakirolüveitibarınıetkileyebileceğinin

farkınavaracaktır.Mesleğiveyakurumuçürümedurumunadüşürdüğüveyaprofesyonel

yeteneklerinegüveninikaybetmişbirşeyinbulunduğudüşünülürse,kamusal,disiplinveya

hukukiönlemleralınabilir.

5.FiltrelemesistemleriniyönetmeveyaBİTkullanımınıizlemesorumluluğutaşıyanpersonelin

üyeleri,LiderlikEkibitarafındandenetlenecekvesorunlarıveyaendişeleribildirmekiçinaçık

prosedürleresahipolacaklar.

6.Okul,çalışanlarınöğrencilerinyaşlarınaveyeteneklerinegörekullanmasıgerekenyararlı

çevrimiçiaraçlarıvurgulamaktadır.

EbeveynlerinKatılımıveEğitimi

1.Okulumuzçocuklarıninternetinvedijitalteknolojiningüvenilirvesorumlukullanıcıları

olabilmesiiçinana-babalarınoynayacaklarıönemlibirrolesahipolduklarınıkabuleder.

2.Ebeveynlerindikkatleri,okulaçıklamalarıveokulwebsitesindeokulçevrimiçigüvenlik

(eGüvenlik)politikasınavebeklentilerineyönelecektir.

3.Okulumuzunbirparçasıolarakebeveynlerinçevrimiçigüvenlikbilgileriniokumaları

istenecektir.

4.Ebeveynler,OkulaKabulEdilebilirKullanım Politikası́nıokumayaveçocuklarıylaetkilerini

tartışmayateşvikedilecektir.

5.Çevrimiçigüvenlikkonusundakiebeveynleriçinbilgiverehberlik,ebeveynlereçeşitli

biçimlerdesunulacaktır.

6.Ebeveynlerin,çevrimiçiolarakçocuklarıiçinolumludavranışlarırolmodellemeleriteşvik

edilecektir.
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